Μπορείς να αναγνωρίσεις την απάτη στο διαδίκτυο;

Διαβάστε τα ακόλουθα παραδείγματα μηνυμάτων ηλεκτρονικού ταχυδρομείου, κειμένων και μηνυμάτων. Εργαστείτε μαζί με τον σύντροφό σας για να αποφασίσετε αν κάθε μήνυμα είναι νόμιμο ή απάτη. Σημειώστε την απάντησή σας στον προβλεπόμενο χώρο.

Παράδειγμα 1:
Από: info@yourbank.com
Θέμα: Θέμα: Επείγον! Απαιτείται επαλήθευση λογαριασμού

Αγαπητέ πελάτη,

Εντοπίσαμε κάποια ύποπτη δραστηριότητα στο λογαριασμό σας. Για να διατηρήσετε τα χρήματά σας ασφαλή, παρακαλούμε κάντε κλικ στον παρακάτω σύνδεσμο και επαληθεύστε τα στοιχεία του λογαριασμού σας.

(σύνδεσμος)

Ειλικρινά,
Η τράπεζά σας

Απάντηση: [ ] Αλήθεια
                    [ ] Απάτη








Παράδειγμα 2:
Από: Sarah Brown (οικογενειακός γιατρός)
Θέμα: "Η κυρία Μπράουν από την εταιρεία Sarah Brown, από την οποία προέρχεται ο κ: Μπράουν Μπράουν

Γεια σας,

Αυτή είναι μια φιλική υπενθύμιση ότι έχετε ραντεβού με τη Δρ Σάρα Μπράουν στις 28 Μαρτίου στις 2:00 μ.μ. Παρακαλούμε να μας ενημερώσετε εάν χρειαστεί να αναβάλλετε το ραντεβού σας.

Με τους καλύτερους χαιρετισμούς,
Ιατρική Κλινική

Απαντήστε: [ ] Αλήθεια
                      [ ] Απάτη

Παράδειγμα 3:
Μήνυμα κειμένου από άγνωστο αριθμό:

Συγχαρητήρια! Κερδίσατε μια δωροκάρτα 1.000 δολαρίων για το αγαπημένο σας κατάστημα! Διεκδικήστε το βραβείο σας τώρα κάνοντας κλικ στον παρακάτω σύνδεσμο και παρέχοντας τα προσωπικά σας στοιχεία.

www.kostaliza.kom

Απαντήστε: 
 [ ]Αλήθεια
 [ ] Απάτη
Παράδειγμα 4:
Μήνυμα στα μέσα κοινωνικής δικτύωσης από φίλο:
Δείτε αυτό το καταπληκτικό άρθρο που βρήκα σχετικά με την υγιεινή διατροφή για ηλικιωμένους. Νομίζω ότι θα σου αρέσει πολύ! 

(σύνδεσμος)

 [ ] Αλήθεια
[ ] Απάτη

Παράδειγμα 5:
Από: support@online-shopping.com
Θέμα: "Ο πελάτης είναι ο μόνος που μπορεί να κάνει κάτι τέτοιο": Η παραγγελία σας έχει αποσταλεί

Hello,

Θέλαμε να σας ενημερώσουμε ότι η πρόσφατη παραγγελία σας (Παραγγελία #123456) έχει αποσταλεί και βρίσκεται καθ' οδόν. Μπορείτε να παρακολουθήσετε το πακέτο σας χρησιμοποιώντας τον ακόλουθο σύνδεσμο:

(link)

Σας ευχαριστούμε που κάνατε τις αγορές σας μαζί μας!

Με τους καλύτερους χαιρετισμούς,
Ομάδα Ηλεκτρονικών Αγορών
Απαντήστε: 
[ ] Αλήθεια
[ ] Απάτη

Παράδειγμα 6:
Από: taxdepartment@irs-govt.org
Θέμα: "Ο πελάτης είναι ο μόνος που μπορεί να κάνει κάτι τέτοιο": Tax Refund Update!

Αγαπητέ φορολογούμενε,

Από τα αρχεία μας προκύπτει ότι είστε επιλέξιμος για επιστροφή φόρου ύψους 850 δολαρίων. Για να λάβετε την επιστροφή φόρου, παρακαλούμε κάντε κλικ στον παρακάτω σύνδεσμο και συμπληρώστε τις απαιτούμενες πληροφορίες.

(σύνδεσμος)

Ειλικρινά,
Τμήμα Φορολογίας

Απάντηση:
 [ ] Αλήθεια
 [ ] Απάτη

Παράδειγμα 7:
Μήνυμα κειμένου από μέλος της οικογένειας:

Είσαι ελεύθερος να συνομιλήσουμε αργότερα σήμερα; Ήθελα να τα πούμε και να δω τι κάνεις.

Απαντήστε:
 [ ] Αλήθεια
[ ] Απάτη

Παράδειγμα 8:
Από: notification@lottery-winner.com
Θέμα: "Ο πελάτης είναι ο μόνος που μπορεί να κάνει κάτι τέτοιο": Subject: You've Won the Lottery!

Συγχαρητήρια! Η διεύθυνση ηλεκτρονικού ταχυδρομείου σας έχει επιλεγεί ως ο νικητής ενός βραβείου λαχειοφόρου αγοράς ύψους 5 εκατομμυρίων δολαρίων. Για να διεκδικήσετε τα κέρδη σας, κάντε κλικ στον παρακάτω σύνδεσμο και υποβάλετε τα προσωπικά σας στοιχεία.

(σύνδεσμος) 

Ειλικρινά,
Επιτροπή Λοταρίας

Απάντηση:
 [ ] Αλήθεια
[ ] Απάτη








Δημιουργία ισχυρών κωδικών πρόσβασης

 Εργαστείτε μαζί με τον συνεργάτη σας για να δημιουργήσετε ισχυρούς και ασφαλείς κωδικούς πρόσβασης χρησιμοποιώντας τις συμβουλές που παρέχονται. Στη συνέχεια, αξιολογήστε τα παρακάτω δείγματα κωδικών πρόσβασης και σημειώστε τα ως "Ισχυρά" ή "Αδύναμα".

Συμβουλές για τη δημιουργία ισχυρών κωδικών πρόσβασης:
· Χρησιμοποιήστε τουλάχιστον 12 χαρακτήρες.
· Συνδυάστε κεφαλαία και πεζά γράμματα, αριθμούς και σύμβολα.
· Αποφύγετε τη χρήση πληροφοριών που μπορούν εύκολα να μαντέψετε, όπως γενέθλια ή ονόματα κατοικίδιων ζώων.
· Μην χρησιμοποιείτε κοινές λέξεις ή φράσεις.
· Δημιουργήστε έναν μοναδικό κωδικό πρόσβασης για κάθε λογαριασμό.

1. Εξετάστε αν οι πιο κάτω κωδικοί πρόσβασης είναι ισχυροί ή αδύνατοι
Κωδικός πρόσβασης 1: 123456789                               [ ] Ισχυρός                    [ ] Αδύναμος
 Κωδικός πρόσβασης 2: mama1papas2                       [ ] Ισχυρός                    [ ] Αδύναμος
Κωδικός πρόσβασης 3: Gr@ndmaL0vesP1zza!           [ ] Ισχυρός                    [ ] Αδύναμος
Κωδικός πρόσβασης 4: password123                           [ ] Ισχυρός                     [ ] Αδύναμος
Κωδικός πρόσβασης 5: J4k3Th3D0g!$                          [ ] Ισχυρός                     [ ] Αδύναμος


1. Δημιουργήστε μαζί έναν ισχυρό κωδικό πρόσβασης και γράψτε τον στον χώρο που παρέχεται. Θυμηθείτε να ακολουθήσετε τις παραπάνω συμβουλές.

Password: _________________________________
Ο κωδικός που δημιούργησα είναι:                               [ ] Ισχυρός              [ ] Αδύναμος

Αναγνωρίστε τις απόπειρες phishing και μείνετε ασφαλείς στο διαδίκτυo
Εργαστείτε μαζί με τον συνεργάτη σας για να αξιολογήσετε τα ακόλουθα παραδείγματα ιστότοπων, μηνυμάτων ηλεκτρονικού ταχυδρομείου ή προφίλ στα μέσα κοινωνικής δικτύωσης. Αποφασίστε αν κάθε παράδειγμα είναι νόμιμο ή απόπειρα ηλεκτρονικού "ψαρέματος". Σημειώστε την απάντησή σας στον προβλεπόμενο χώρο.

Παράδειγμα 1:
Δικτυακός τόπος: www.amaz0n.com (δικτυακός τόπος ηλεκτρονικών αγορών)
Απάντηση:        [ ] Νόμιμo                              [ ] Ψάρεμα

Παράδειγμα 2:
Ηλεκτρονικό ταχυδρομείο:
Από: support@netflix.com
Θέμα: Ειδοποίηση από το Υπουργείο Οικονομικών για την αποστολή email με το όνομα: "Ειδοποίηση από το Υπουργείο Οικονομικών": Ενημέρωση των στοιχείων χρέωσης
Αγαπητέ πελάτη,
Έχουμε πρόβλημα με την επεξεργασία της πληρωμής σας για τη συνδρομή σας στο Netflix. Για να αποφύγετε οποιαδήποτε διακοπή στην υπηρεσία σας, παρακαλούμε ενημερώστε τις πληροφορίες χρέωσης κάνοντας κλικ στον παρακάτω σύνδεσμο.
(σύνδεσμος)
Ειλικρινά,
Ομάδα υποστήριξης Netflix
Απάντηση: [ ] Νόμιμο              [ ] Ψάρεμα

Παράδειγμα 3:
Προφίλ στα μέσα κοινωνικής δικτύωσης: Ένα άγνωστο άτομο με μια εικόνα προφίλ που μοιάζει με εικόνα αρχείου, πρόσφατα δημιουργημένο λογαριασμό και ένα αίτημα φιλίας που σας αποστέλλεται.

Απαντήστε: [ ] Νόμιμο              [ ] Ψάρεμα

Παράδειγμα 4:
Ιστοσελίδα: https://www.mof.gov.cy (Επίσημη ιστοσελίδα της Υπηρεσίας του Φόρου Προστιθέμενης Αξίας

Απάντηση: [ ] Νόμιμη                       [ ] Ψάρεμα

Παράδειγμα 5:
Ηλεκτρονικό ταχυδρομείο:
Από: paypa1@secure-payment.net
Θέμα: Ειδοποίηση από το email: "Ειδοποίηση από το email:": Ο λογαριασμός σας έχει περιοριστεί!

Αγαπητέ χρήστη,
Λόγω πρόσφατης ύποπτης δραστηριότητας, ο λογαριασμός σας έχει περιοριστεί προσωρινά. Για να αποκαταστήσετε την πλήρη πρόσβαση, κάντε κλικ στον παρακάτω σύνδεσμο και επιβεβαιώστε την ταυτότητά σας.

(σύνδεσμος)

Ειλικρινά,
Ομάδα ασφάλειας PayPal

Απάντηση: [ ] Νόμιμο                                                    [ ] Ψάρεμα

2

